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Genel Programlar Staj imkani lletigim

Nedir?

Siber GUvenlik Uzmanligi Egitimi, siber tehditlere karsi
guclu savunma stratejileri gelistirmek isteyenler icin
kapsamli bir programdir. AQ guvenligi, sizma testleri,
kriptografi ve olay mudahalesi gibi kritik konulari ele
alarak katiimcilari gercek dinya saldirilarina karsi
hazirlar. Uygulamali egitimlerle desteklenen bu
program, hem yeni baslayanlar hem de kariyerinde
uzmanlasmak isteyen profesyoneller icin idealdir.
Siber guvenlik alaninda guclu bir kariyer yapmak
isteyen herkes icin tasarlanmistir.

scodalion



Program Icerigi
BOLUM 1: GIRIS VE TEMEL KAVRAMLAR

1.Siber GUvenlik Nedir?

« Siber Guvenlik Kavrami

« Ag Guvenligi

« Uygulama Guvenligi

 Bilgi Guvenligi

« Operasyonel Guvenlik

 Olaganustlu Durum Kurtarma ve Ig Surekliligi
« Son Kullanici Egitimi

2.Siber Guvenligin Yapi Taglari

. insanlar
« Surecler
« Teknoloji
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3.Siber Guvenligin Onemi ve Korunma Yontemleri
« GuUncel Antiviris Kullanimi

- Oltalama (Phishing) Mailleri ve Siteleri Tanima
« GUclu Parola Kullanimi

*Binary Sayi Sistemi

*Bit, Byte, Kilobyte, Megabyte, Gigabyte, Terabyte
*ASCII Kod Tablosu

*Frekans Kavrami

4.Hacking Nedir?

- Hacker Turleri: Beyaz Sapka [ Gri Sapka /[ Siyah Sapka
« Kimlik Avi (Phishing)

- Fidye Yazilimi (Ransomware)

« Zararh Yazihmlar (Malware)

» Sosyal Muhendislik
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Program Icerigi

BOLUM 2: BiLGISAYAR SISTEMLERI VE AGLAR

5.Bilgisayar Nedir?

- Bilgisayarin i¢ Yapisi ve Bilesenleri

« CPU, RAM, Anakart, Chipset, Ekran Karti
« HDD [ SSD [/ NVMe Depolama Cézumleri
« Portlar (USB, COM, Ses Karti vb.)

- Ethernet [ A§ Karti, Gig¢ Kaynag

* PC, Sunucu ve loT Kavramlari

6.isletim Sistemleri

e  Windows OS [ Linux /[ MacOS [ Android [ iOS

Karsgilagtirmasi
+ Igletim Sistemlerinin GUvenlik Agisindan
Degerlendiriimesi
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7.Sanallastirma Teknolojileri (Uygulamali)
- Vmware Uzerinde sifirdan Kali Linux / Windows 11 /
Server 2022 [ Metasploit sanal makine Kurulumiari

8.Linux Komut Satiri Kullanimi (Uygulamali)
« Temel Linux Komutlari ile Atolye Calismasi

9.Bilgisayar Aglari ve Network Temelleri

« Ag Kartlari, Hub, Switch, Router, Firewall, ADSL, SHDSL,
Metro Ethernet

e LAN - WAN - VLAN

« IP — TCP/UDP Protokolleri

« DHCP, i¢ DNS, internet DNS

« Workgroup ve Active Directory

« Network Nasil Caligiyor?
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Program Icerigi

10.0SI ve TCP/IP Katmanlari
« Katmanlarin Calisma Yapilari ve Ag Trafigi Analizi

1.internet ve Web Teknolojileri

«  Web Sunucu ve istemcinin Calisma Prensipleri
« HTML, CSS, JavaScript, Web API Kavramlari

« HTTP ve HTTPS Protokolleri

BOLUM 3: UYGULAMALI GUVENLIK EGITIMI

12.Penetrasyon Testi ve Agamalari (Uygulamali)

« Bilgi Toplama Metodolojileri

» Internet Uzerinden Bilgi Toplama Yéntemleri ve
Araclari

- Domain Kayit Detaylari ve Blacklist Kontrolleri

« Zadfiyet Turleri ve Yonetimi

« Zaafiyet Tarama Yontemleri ve Araclari
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13.Siber Saldiri Teknikleri ve Savunma Stratejileri
« Bilgisayar Virasu nedir?

 Malware Tirleri (Trojan, Ransomware, Worms,
Spyware)

« Kimlik Avi (Phishing), Sosyal Mihendislik,

« Zararh Yazilim Tespiti ve Temizleme

. Sifreleme ve Kriptografi (Temel Dlzey)
*Simetrik & Asimetrik Sifreleme

Hash Fonksiyonlari (MD5, SHA-256 vb.)
-Sertifikalar ve PKI Yapisi

14.Web Uygulama Guvenligi (Uygulamali)

« OWASP Top 10 (SQL Injection, XSS, CSRF, SSRF vb.)
« Burp Suite ile Temel Testler

15.Kablosuz Ag Guvenligi

« WPA/WPA2 Saldirilari

« Aircrack-ng, Reaver vb. Araclarla Guvenlik Testleri
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Program Icerigi

16.Log Analizi & SIEM Kullanimi (Temel Dlzey)
+  Windows [ Linux Log Analizi
» SIEM Kullanimi (Graylog, Splunk vb.)

17.Wireshark, Nmap, Nessus Arag¢ Kullanimi
(Uygulamali)

« Ag Trafik Analizi

+ Tarama Raporlarinin Uretilmesi ve Yorumlanmasi

BOLUM 4: ILERI SEVIYE KONU BASLIKLARI

18.Siber Glvenlikte Yapay Zeka (Giris Seviyesi)
+ Makine Ogrenmesi ile Siber GUvenlik

« Anomali Tespiti ve Tehdit Avciligi

« Al Tabanli Guvenlik Sistemleri

« Otomatik Guvenlik Acigi Tarama Sistemleri
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19.Siber Guvenlik Hukuku ve Regulasyonlar

« GDPR, KVKK ve Diger Mevzuatlar

« KVKK Uyumlulugu ve Veri Koruma Stratejileri

- Dijital Delil YGnetimi ve Siber Suclar

 Siber Guvenlik Politikalari ve Standartlari (ISO 27001,
NIST, CIS)

20.Siber Guvenlik Projeleri ve Gercek DUnya Senaryolari
« Gercek Bir Siber Guvenlik Saldirisinin Simulasyonu
(Nessus ile tarama, raporlarin tretilmesi ve okunmasi,
detaylandirilmasi, ¢o6zam - iyilestirme yollarinin
degerlendiriimesi)

« Kurumsal Guvenlik Analizi ve Risk Degerlendirme
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Zeynep Yagmur

,\ s
‘/ Sénmez
B&llim: Full Stack Developer Intern

Kurum: Pixellette

Ulke: London - UK £8%

Ogrencimiz Zeynep Yagmur Sénmez,
Pixellette ‘de Full Stack Developer Intern
olarak global teknoloji kariyerine baglach.

Genel

Fatma

Fotma

B&llim: Data Science Intern

Kurum: Cyber Gear

Ulke: Dubai c

Ogrencimiz Fatma Akyildiz, Cyber Gear ‘da
Data Science Intern olarak global teknoloji

kariyerine baslada.

Staj imkani

Programlar

@ EUROPE
CODING SCHOOL

oot

Yuksel

B&liim: Data Analyst Intern
Kurum: House of Noua
Ulke: ABD £E

O&rencimiz Batuhan Yiksel,
House of Nova ‘da Data Analyst olarak
global teknoloji kariyerine baslada.
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Genel Programlar Staj imkani lletigim

@EUROPE @EUROPE
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BSliim: Business Analyst Intern B&liim: Cyber Security Intern Bdliim: Frontend Developer Intern

Ulke: Hollanda e

wﬂl‘"

Demir

Ulke: ABD &=

Ogrencimiz, Damla Karacabag, Ogrencimiz Alp Eren Ara, Ogrencimiz Zeynep Demir,
Metahub ‘da, Business Analyst Intern Evenness 'de Cyber Security Intern olarak Evenness ‘de Frontencd Developer Intern olarak
olarak staja baglada global teknoloji kariyerine bagladha. global teknoloji kariyerine baglada.
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Ogrencimiz Irem Zehra Yalgan,
Your Global Village ‘de Data Science Intern
olarak global teknoloji kariyerine baglach.
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Cemil

Comit

B&llim: Data Science Intern
Ulke: ABD =

Ogrencimiz Cemil Caglar,
YLIIRN ‘de Data Science Intern
olarak global teknoloji kariyerine baslach.

Programlar Staj imkani lletigim

@ EUROPE
CODING SCHOOL

B&llm: Frontend Developer Intern
Ulke: ABD €=

O&rencimiz Furkan Ipek,
Evenness 'da Frontend Developer Intern
olarak global teknoloji kariyerine baglacl.
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Genel Programlar Staj imkani lletigim

Ogrencilerimizin Basarilari

O&rencilerimiz Ogrencilerimiz Ogrencilerimiz
Diinya'nin Diinya'nin Diinya'nin
Her Yerinde! Her Yerinde! Her Yerinde!

Betul Yaz1 @

L
[ . _ -
-
- ¢ o
ak Kilig

| Elif Ozdemir

The Kaizen Future
of Work Institute, Amerika G
Yoy
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Genel Programlar Staj Imkani lletigim

Egitim Sonu
Ingilizce Sertifika
Imkani

Egitimi tamamlayan 6Jrencilerimize ingilizce sertifika
verilmektedir.

Ayrica egitim sonu yapilan sinavda 100 puan ustinden 85 ve
UstU alan 6Jrencilerimize “Ustln Basari Belgesi” verilmektedir.
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N 9
Program Sonunda N -
Elde Edecegin
Unvanlar %<

. Ethical Hacker | / /

. Security Expert
. Security Analyst ' ' |
. Risk Analyst




Ortalama Sektor
Maaslari

e 1-3yil: +50.000 TL [ Ay
e 3-5yil:+80.000TL / Ay

e 5-10 yil: +120.000 TL [ Ay

e Hali hazirda kariyer platformlarinda 4000

Uzerinden is_ilani bulunmaktadir.

Genel
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Staj imkani
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Genel Programlar Staj imkani lletigim

lletisim ve Kayit i¢in

e Egitim Danigmanlarimizi sizi aramasi
icin: Bagvuru Formu

e Whatsapp Destek Hatti: ECS Canli Destek

e Instagram: Incele

& Website

https://europecodingschool.com/



https://europecodingschool.com/
https://form.typeform.com/to/Sz5HIC0Y?typeform-source=europecodingschool.com
https://api.whatsapp.com/send/?phone=905540205379&text=Merhaba+Europe+Coding+School+kariyer+programlar%C4%B1+ve+yurt+d%C4%B1%C5%9F%C4%B1+staj+imkanlar%C4%B1+hakk%C4%B1nda+bilgi+almak+istiyorum&type=phone_number&app_absent=0
https://www.instagram.com/europecodingschool/

